
サイバー攻撃のトレンドは「Hit&Run」型の攻撃へ

2020年に発生した国内企業におけるセキュリティインシデントの多くに共通した特徴は感染後に短時間で

被害が顕在化する「Hit＆Run」型の攻撃であったと言えます。
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特に新型のランサムウェアは組織全体に拡散し、「情報漏洩」と「データの破壊」を同時に引き起こすことで

ビジネスを止め、高額な身代金を要求するようになりました。結果として身代金を支払っても支払わなくても

企業にとっては甚大な損害が発生します。

従来のセキュリティ対策を突破する手法の台頭

2019年以降、「マルウェアフリー」と呼ばれるアンチウイルスでは防御ができない攻撃手法がサイバー攻

撃全体の51%を占めるに至っています。「Hit&Run」型の攻撃特性と組み合わされたことで、業務継続性

のために「検知」することよりも「阻止」することを優先しなければならなくなっています。

環境寄生型攻撃（Living off the land Attack） ファイルレス攻撃（Fileless Attack）
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Detection（検知）よりもPrevention（防止）が重要

EDR（Endpoint Detection&Response）の様な侵害されることを前提とした検知/対処の仕組みでは

「Hit＆Run」型の攻撃を可視化できても「防ぐ」という観点では有効に機能するとは言えません。
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管理者
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対処するまでに時間を要してしまい実害を食い止められない

AppGuardはシステムに対して「悪いコト」をさせない仕組み

悪いかどうか
わからないモノ

AppGuardはユーザーが誤って攻撃のトリガーを引いても攻撃を成立させない

AppGuardアンチウイルス

アンチウイルスは過去の情報に基
づいて定義された「悪いモノ」を見
つけて対象を駆除する。「悪いかど
うかわからないモノ」「悪くないモ
ノ」にはアプローチできない。

AppGuardは実行主体に関係なく
システムに対して害を与える不正な
行為を制御して無効化する。つまり、
端末上で「悪いコト」を実行できな
い状態を作り出す。

悪くないモノ

悪いモノ

• アンチウイルスが安全だと認識している機能
やツールを悪用する。

• 検知できない形式で攻撃指示を送り込む。

• マルウェアと特定されないように構造を難読
化して検知を回避する。

• 平均20%以上のすり抜けが発生する。

AppGuardの使いどころ

AppGuardは単体でも利用可能ですが、どのようなセキュリティソリューションとも組み合わせて使うことが

可能です。特定用途に特化して課題を解決することも可能です。

Hit&Run型攻撃対策

Emotetや新型ランサム
ウェアに対抗するための
強化策として利用

レガシーOSの保護

Windows7等のサポート
が終了したOSをやむを得
ず仕様する場合の対策

閉域環境の保護

インターネットに接続でき
ずアンチウイルスで効果
的に保護できない環境へ

特定端末の保護

ビジネスを止めないため
に特に守らなければいけ
ない端末へ

特定社員 特定部署

＋αの対策

工場 病院 特殊

新しい守り方脆弱性保護ビジネスの保護

XP SP3 7ランサムウェア

Emotet IcedID

• 標準的なマルウェアを指す。
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